SERVIGALO

SERVICIO ESPECIAL

ELSERVIGALO S.A.S., en cumplimiento de lo dispuesto por el Art. 15 de la Constitucion
Politica, la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios, persona juridica
privada con domicilio principal en la Troncal del Pacifico Km 23 Mediacanoa, La Virginia
Riofrio — Valle del Cauca, Colombia, identificada con NIT 900.788.45-7, cuyo objeto social
principal es el cultivo y siembra de cafa, la elaboracién y refinaciéon de azucares, en calidad
de RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES e USO DE IMAGEN, informa a
los titulares de datos personales que se encuentren almacenados en nuestras bases de
datosy archivos sobre el contenido de la presente politicay procedimientos en materia de
proteccion de datos personales:
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I. OBJETIVO

ELSERVIGALO S.A.S con la presente POLITICA DE TRATAMIENTO DE DATOS PERSONALES E
USO DE IMAGEN DE SERVIGALO S.A.S., en estricto cumplimiento de los mandatos
constitucionales, legales e institucionales, brinda a sus usuarios, trabajadores, contratistas,
proveedores, accionistas, clientes, consumidores, familiares de trabajadores, practicantes
profesionales, técnicos, tecnélogos, Nifios, nifias y adolescentes, grupos de interés,
deportistas, lideres sociales, ademas de cualquier otro sujeto de derechos titular de datos
personales; las garantias necesarias para el adecuado tratamiento de los datos personales
confiados a la compania.

El presente documento tiene como objetivo informar a los sujetos de derecho, que la
informacién que sea proporcionada por ellos, o con la que cuente a la fecha el SERVIGALO
S.A.S, goza de confidencialidad, seguridad y custodia, de acuerdo con la normatividad
vigente. El tratamiento de los datos personales estara sometido al criterio de proteccién
ordenado por la Corte Constitucional en ejercicio de la proteccién de los derechos
fundamentales, la Constitucion Politica de 1991, la ley Estatutaria 1581 de 2012
(reglamentada parcialmente por el Decreto Nacional 1377 de 2013, y la sentencias C-748 de
2011), el Decreto 255 de 2022 y demas normas concordantes.

Ademas, con el presente documento, se busca informar al sujeto de derechos que, como
titular de sus datos personales, puede exigir al SERVIGALO S.A.S la inclusion, exclusion,
correccion, adicién, actualizacidn y certificacidon de los datos, asi como la limitacién en las
posibilidades de su divulgacion, publicacidn o cesion, de conformidad con los principios que
regulan el proceso de administracion de datos personales.

Il. GLOSARIO.
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Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Bases de Datos Tercerizados: Los encargados de tratamiento de datos personales
que pueda tener la compania cuentan con una clausula de confidencialidad de la
informacion.

Consentimiento del titular: Es una manifestacion de la voluntad, informada, libre e
inequivoca, a través de la cual el titular de los datos de caracter personal acepta que
un tercero utilice su informacién con fines comerciales.

Datos Biométricos: Son aquellos rasgos fisicos, biolégicos o de comportamiento de
un individuo que lo identifican como uUnico del resto de la poblacién como Huellas
dactilares, Andlisis del ADN.

Dato de caracter personal:

Cualquier informacioén vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables Relativa tanto a su identidad (nombrey
apellidos, domicilio, filiacion, etc.) como a su existenciay ocupaciones (estudios,
trabajo, enfermedades, etc.)

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. (Fuente: Ley Estatutaria 1266 de 2008).

Dato Publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politicay todos aquellos que no sean semiprivados o privados, de
conformidad con la presente ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reservay los relativos al estado civil de las personas. (Fuente: Ley
Estatutaria 1266 de 2008).

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publicay cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino
a cierto sector o grupo de personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios a que se refiere el Titulo IV
de la presente ley. (Fuente: Ley Estatutaria 1266 de 2008).

Dato sensible: Se entiende por datos sensibles aquellos datos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, bien sea
porque revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, , organizaciones sociales, organizaciones de derechos
humanos, que promuevan intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a
la salud, a la vida sexual, a los datos biométricos. Datos de los nifios, nifiasy
adolescentes: “Se debe tener en cuenta que aunque la Ley 1581 de 2012 prohibe el
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tratamiento de los datos personales de los nifios, nifas y adolescentes, salvo
aquellos que por su naturaleza son publicos, la Corte Constitucional precisé que
independientemente de la naturaleza del dato, se puede realizar el tratamiento de
éstos “siempre y cuando el fin que se persiga con dicho tratamiento responda al
interés superior de los nifios, niflas y adolescentes 'y

Dependencia encargada de la Proteccion de Datos Personales: El proceso legal es
el designada por el Ingenio para garantizar el cumplimiento de la presente politica.

Empleado: Persona natural que en virtud de un contrato de trabajo se obliga a prestar
un servicio personal a otra persona natural o juridica, bajo la continuada dependencia
o subordinacién de la segunda y mediante remuneracion.

Encargado del tratamiento: Es quien manipula los datos de caracter personal, pero
no decide cdmo, ni con qué fin. Su trabajo es operativo y se hace con base a las
indicaciones e instrucciones del responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de
los datos. Exempleado: Persona natural que estuvo vinculada laboralmente con el
Ingenio.

Habeas Data: Es el derecho que todo titular de informacién tiene de conocer,
actualizar, rectificar u oponerse a la informacion concerniente a sus datos
personales.

Proteccién de datos de caracter personal: Es un derecho fundamental que tienen
todas las personas naturales. Busca la proteccion de su intimidad y privacidad frente
a una posible vulneracion por el tratamiento indebido de datos personales
capturados por un tercero.

Reclamo: El Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccidn, actualizacién o
supresioén, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en esta ley, podran presentar un reclamo ante el responsable del
tratamiento o el encargado del Tratamiento. (Fuente: Ley Estatutaria 1581 del 17 de
octubre de 2012).

Sistema de informacion: Conjunto de elementos orientados al tratamiento y
administracién de datos e informacidén organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transmisién: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.



22. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacidn o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

23. Tratamiento: Cualquier operacién o conjunto de operaciones, procedimientos fisicos
o automatizados sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacidon o supresidon con destino a captar, registrar,
reproducir, conservar, organizar, modificar, transmitir los datos de caracter personal.

24. Visitante: Persona(s) que estan en un lugar por una duracion inferior a 8 horas sin
ejercer una actividad que se remunere en el lugar visitado.

IV. AMBITO DE APLICACION.

La presente politica de manejo de datos tiene cobertura de aplicacién en todo el territorio
nacional cuando el SERVIGALO S.A.S tenga bajo su responsabilidad el tratamiento de datos
personales en sus bases de datos, ademas de los datos que se le confien. Este régimen de
protecciéon de datos personales no se aplica para: a) Las bases de datos o archivos de
caracter exclusivamente personal o doméstico. En caso de que estos datos sean
proporcionados a terceros, se debe informar previamente al titular y obtener su autorizacion.
En este caso, los responsablesy encargados de las bases de datos estan sujetos a las
disposiciones de la ley de Habeas Data. b) Las bases de datos y archivos destinados a la
seguridad y defensa nacional, asi como a la prevencion, deteccién, monitoreo y control del
lavado de activos y financiamiento del terrorismo. c) Las bases de datos que contengan
informacidn de inteligencia y contrainteligencia. d) Las bases de datos y archivos de
informacién periodisticay otros contenidos editoriales. €) Las bases de datos y archivos
regulados por la Ley 1266 de 2008. f) Las bases de datos y archivos regulados por la Ley 79 de
1993.

V. MARCO JURIDICO, LEGAL Y JURISPRUDENCIAL.

El marco juridico y legal que protege a las personas su derecho fundamental a la proteccién
de sus datos personales esta fundamentado en:

e Constitucion Politica de 1991: En su articulo 15 la Constitucién establece lo
siguiente: “(...) Todas las personas tienen derecho a su intimidad personaly familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicasy
privadas. En la recoleccién, tratamiento y circulacién de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion (...)".

e Ley 1266 de 2008: Por la cual se dictan disposiciones generales del habeas datay se
regula el manejo de la informacidon contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la provenientes de terceros
paises, y se dictan otras disposiciones.



e Ley 1581 de 2012: Por la cual se dictan las disposiciones generales para la proteccion
de datos personales.

e Decreto Unico 1074 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industriay Turismo.

e Circular Externa 005 de 2017 de la Superintendencia de Industriay Comercio: Por
la cual se fijan estandares de un nivel adecuado de proteccidn en el pais receptor de
la informacién personal.

e Circular Externa 008 de 2017 de la Superintendencia de Industriay Comercio: Por
la cual se incluye un pais en la lista de aquellos que cuentan con un nivel adecuado
de proteccidon de datos personales.

e Guiade la Superintendencia de Industriay Comercio para laimplementacion del
Principio de Responsabilidad Demostrada (Accountability): En general, para la
aplicacidn e interpretacion del presente manual, cuando fuere procedente, se
aplicaran las demas normas que regulen o complementen lo concerniente a la
proteccion de datos personales.

e Asimismo, el tratamiento de datos personales fue materia de estudio por parte de la
Corte Constitucional en sentencia C-748 de 2011.

V1. PRINCIPIOS RECTORES DE PROTECCION DE DATOS, POLITICA DE PRIVACIDAD
RELATIVA AL TRATAMIENTO DE DATOS PERSONALES.

Los principios contenidos en esta politica de tratamiento de datos son los contenidos en la
Ley 1851 de 2012; los Decretos que lo complemente, regulen o modifiquen; los tratados
internacionales ratificados por Colombiay la jurisprudencia de la Corte Constitucional.

a) Principio de legalidad en materia de Tratamiento de datos: Este principio establece que
el tratamiento de datos personales debe ajustarse a lo dispuesto en la ley y otras normativas
que la desarrollen. Es decir, el tratamiento debe realizarse de acuerdo con las regulaciones
establecidas.

b) Principio de finalidad: El tratamiento de datos debe tener una finalidad legitima, conforme
a lo establecido en la Constitucidny la ley. Esta finalidad debe ser comunicada al titular de
los datos, asegurando que esté informado sobre cdmo se utilizaran sus datos personales.

c) Principio de libertad: El tratamiento de datos solo puede llevarse a cabo con el
consentimiento previo, expreso e informado del titular. Los datos personales no pueden ser
obtenidos o divulgados sin autorizacién, a menos que exista un mandato legal o judicial que
releve la necesidad de consentimiento.

d) Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos o que puedan inducir a error.

e) Principio de transparencia: Se garantiza el derecho del titular a obtener informacidn sobre
la existencia de datos que le conciernan, en cualquier momento y sin restricciones, por parte



delresponsable del tratamiento. Esto implica que el titular debe poder acceder a sus datos
personales cuando lo desee.

f) Principio de acceso y circulacidn restringida: El tratamiento de datos esta limitado por la
naturaleza de los datos y las disposiciones legales. Solo pueden acceder a los datos
personas autorizadas por el titular o previstas en la ley. Los datos personales no deben estar
disponibles en medios de divulgacion masiva sin control técnico.

g) Principio de seguridad: Se establece la obligacidon de manejar la informacién con medidas
técnicas, humanas y administrativas necesarias para garantizar su seguridad y evitar su
adulteracion, pérdida, consulta o acceso no autorizado.

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales deben garantizar la reserva de la informacion, incluso después de finalizada
su relacion con las actividades de tratamiento. Solo pueden comunicar o suministrar datos
personales conforme a lo autorizado por la ley.

VII. LA AUTORIZACION DE TRATAMIENTO DE DATOS EN LOS DOCUMENTOS SUSCRITOS
POR EL TITULAR.

Toda captura, recoleccidn, uso y almacenamiento de datos personales que

realice SERVIGALO S.A.S en el desarrollo de sus actividades, y de aquellas finalidades
dispuestas en la Politica de Proteccidon de Datos Personales, requiere de los titulares un
consentimiento libre, previo, expreso, inequivoco e informado.

Al efecto, SERVIGALO S.A.S ha puesto a disposicion de los titulares la autorizacion para el
tratamiento de sus datos personales en los diversos escenarios en los cuales realiza la
captura del dato, tanto de manera fisica como digital, a través de coberturas en modelos de
autorizaciones o avisos de privacidad en donde se informa al titular sobre la captura de sus
datos personales, el tratamiento al cual seran sometidos incluyendo las finalidades, sus
derechos, los canales de ejercicio de sus derechos y la informacidn relacionada sobre la
Politica de Proteccién de Datos Personales.

En todos los casos la obtencidn de la autorizacidn se realizara bajo las diferentes
modalidades que establece la ley, teniendo en cuenta la naturaleza de cada uno de los
canales de captura de la informacién, y el modo en que la misma es obtenida, es decir, sies a
través de un canal escrito, uno verbal o mediante una conducta inequivoca[1]. Es importante
tener en consideracién que en todos los casos el SERVIGALO S.A.S debe custodiar las
autorizaciones obtenidas para el tratamiento de los datos personales. Asi las cosas, se
deberan guardar los formatos fisicos en donde existan autorizaciones, el registro de llamadas
o de los formularios web en los cuales se da trazabilidad sobre la aceptacién del tratamiento.

La autorizacion para el Tratamiento de Datos Personales es un documento privado o hace
parte de otro documento, contrato o negocio juridico suscrito por el titular, el cual contendra:
laindicacion que SERVIGALO S.A.S esta autorizada para procesar la informacién personal del
usuario de acuerdo con la Ley Estatutaria 1581 de 2012y el Decreto 1377 de 2013. Esto
significa que el SERVIGALO S.A.S tiene el consentimiento para recopilar, almacenar y utilizar
los datos personales proporcionados por los individuos.



2. Datos Sensibles: Se establece que el SERVIGALO S.A.S no recopilara ni tratara datos
personales considerados sensibles, como ideologias politicas, afiliacién sindical,
creencias religiosas, vida sexual y origen étnico, a menos que se cuente con la
autorizacion expresa del titular o en los casos en los que la ley lo permita.

3. Derechos de los Titulares de Datos: Los individuos tienen derechos sobre sus datos
personales, incluyendo el derecho a conocer la politica de privacidad del SERVIGALO
S.A.S., asi como el derecho a actualizar, rectificar, cancelar y oponerse al tratamiento
de sus datos. SERVIGALO S.A.S., proporciona una direccién de correo electrénico
especifica para ejercer estos derechos.

VIil. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES.

SERVIGALO S.A.S es una empresa altamente competitiva en la industria de la produccién de
azucar. Esta competitividad ha llevado al INGENIO a incorporar a un gran niumero de
personas en su equipo de trabajo, asi como a formar convenios y negocios juridicos con
terceros relacionados al objeto social que el INGENIO tiene. Esta gran variedad de relaciones
juridicas con sujetos de derecho, generan la obligacion del INGENIO de administrar la
informacién de datos personales confiada u obtenida con la debida autorizacidn del titular o
la ley, debido a la recoleccién, registro, almacenamiento, archivo y uso de la informacion
entregada bajo la autorizacidn expresa del titular, donde se informa el alcance de su uso, y
los derechos del titular frente a sus datos personales; con el fin de administrar, agilizary
lograr el objeto social del INGENIO.

SERVIGALO S.A.S se compromete a usar la informacién confiada por el titular de la base de
datos para los fine exclusivos de la ejecucidn de actividades de la compaiia de acuerdo con
su objeto social, en armonia con la autorizacidn expresa del titular y con los limites que en
ella se determinen.

En ese sentido, la empresa podra utilizar la informacidn para:

1. Ofrecer productos, servicios y/o beneficios que la compafia guarde dentro de sus
posibilidades empresariales de acuerdo con su objeto social. Este tipo de ofertas,
podran realizarse por medios fisicos y/o electronicos en las direcciones que sean
suministradas por el titular.

2. Recolectar, almacenar, usar, circular, transferir y/o suprimir los siguientes tipos de
datos personales: informacidon de identificacién personal, datos de contacto,
informacién laboral, datos financieros, datos de salud, datos de educacién, datos
familiares, datos de localizacion, datos biométricos, datos de comportamientoy
otros datos relevantes proporcionados voluntariamente por el Titular

3. Contactarmey enviar comunicaciones a través del grupo de WhatsApp corporativo
“Comunicaciones”.

4. Recibiry gestionar comunicaciones a través de dispositivos madviles o de cualquier
otro medio de comunicacién con informacidn corporativa, publicitaria o promocional
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sobre los servicios, programas, acciones, politicas, eventos, campafas y/o concursos
adelantados por Servigalo S. A. y/o en el cumplimiento de sus actividades misionales.

Realizar la verificacidon y actualizacion de los Datos Personales e informar sobre las
actualizaciones de las politicas de tratamiento de informacion.

AUTORIZAR los derechos de imagen del titular, para incluirlos sobre fotografias,
procedimientos analogos a la fotografia; producciones Audiovisuales (Videos-
Carteles publicitarios), medio electrénico, 6ptico, magnético, en redes (Intranet e
Internet), mensajes de datos o similares; asi como la posibilidad de transformar o
modificar las piezas graficas o aquellas obras que se desprendan de esta autorizacion
y estén cobijadas por las leyes de Derecho de Autor; los Derechos Conexosy en
general todos aquellos derechos de propiedad intelectual que tengan que ver con el
derecho de imagen.

Captar imagenes personales (total o parcialmente), tomar fotografias, realizar videos,
audios o através de cualquier otro medio conocido o por conocerse y similares del
nifo, nifna, adolescente autorizados por sus representantes legales; a través de
cualquier medio fisico, electrénico o de otra naturaleza (en adelante referidas como
“Las Imagenes” que para efectos de este documento, se entiende por el nombre,
seuddénimo, voz, firma, iniciales, figura, fisonomia total o parcial del cuerpo y/o
cualquier simbolo que se relacione con la identidad del nifo, nifia o adolescente).

Grabar su voz, cualquier interpretacién artistica, su nombre e informacion
recolectada en entrevistas sobre y/o de él o ella (en adelante referidas, también,
como “Las Imagenes”).

Divulgary publicar Las Imagenes a través de cualquier medio fisico, electrénico,
virtual o de cualquier otra naturaleza, publica o privada.

Hacer usoilimitado de Las Imagenes.

Utilizar Las Imagenes en cualquier lugar de Colombia o el mundo, sin limite de
tiempo.

Modificar, adaptar, arreglar, manipular y alterar Las Imagenes para uso publicitarioy
otros fines licitos de cualquier forma, entendiéndose que lo anterior, en ningdn
momento, constituya una violacién a los derechos morales del menory de quienes
suscriben este documento

Suministrar informacion a entidades gubernamentales en caso de requerimientos
oficiales.

Consultar informacién en las listas de control (Listas Nacionales e Internacionales de
las que adquiere informacién SAGRILAFT) consulta a la CIFIN, a las centrales de
informacioén, Lista Clinton, Procuraduria, Contraloria, Policia Nacional, DIJIN, Rama
Judicial, Fiscalia General de la Republica, y/o cualquier otra lista de la cual dispongan
con caracter publico las entidades Gubernamentales, con el fin de preservar la
confianzay transparencia entre el Titular de los Datos e SERVIGALO S.A.S.



15. Respaldar los procesos de auditoria externa e interna de SERVIGALO S.A.S.

16. Para dar trdmite a procesos judiciales y/o extrajudiciales, en los que la autoridad
competente requiera la informacién, y en los casos permitidos por los Estatutosy
Reglamentos Internos del SERVIGALO S.A.S.

17. Registrar en la base de datos la informacion de los datos personales de empleados,
ex—empleados, proveedores (activos o no), clientes (activos o no) y demas sujetos de
derecho relacionados con el SERVIGALO, para remitir informacién sobre contratos,
comercioy cualquier obligacion relacionada con el sujeto de derechos.

18. Corroborar y/o verificar la veracidad de la informacién suministrada por el titular de la
informacidn en los procesos que exigen referencias.

19. Para elaborar informes de actividad e interaccién de los sujetos de derecho con los
canales de comunicaciéon del SERVIGALO S.A.S cuando la informacidén sea obtenida
por medios automatizados de recoleccién y tratamiento de datos.

20. Salvo autorizacién expresa del titular de los datos personales, la empresa no podra
realizar negocios juridicos como la venta, licencia, transmisién o divulgacion de datos
personales.

IX. MANEJO INTERNO DE DATOS.

Estaran autorizados para conocer los datos personales suministrados y autorizados por el
titular, el personal autorizado por el SERVIGALO S.A.S, la Asamblea General de Accionistas,
la Junta Directiva, la Revisoria Fiscal, las Direcciones, la Gerenciay las entidades
Gubernamentales que lo requieran conforme lo establece la Ley 1581 de 2012y demas
normas concordantes.

ELSERVIGALO S.A.S podra contratar con terceros para determinados procesos. En estos
casos, el SERVIGALO S.A.S garantizara que estos cumplan con realizar el respectivo pacto o
acuerdo en el que se obliguen a la proteccién de los datos personales del titular, cuando sea
necesaria la participacion de dichos terceros con la informacién, de acuerdo con la
normatividad vigente.

En el caso de transmision de datos personales, EL SERVIGALO S.A.S suscribira el contrato de
transmisidn a que haya lugar en los términos del Decreto 1377 de 2013, por el cual se
reglamenta parcialmente la Ley 1581 de 2012.

X. AUTORIZACIONES DE TRATAMIENTO DE DATOS PERSONALES POR PARTE DEL TITULAR.

De acuerdo con el articulo 5 de la ley 1377 de 2013, SERVIGALO S.A.S disehara e
implementara formatos de autorizacién de tratamiento de datos personales o de uso de
imagen. Los formatos de autorizacién contendran: informacion de los datos personales que
se recaudaran, espacios para diligenciar la informacién de los datos personales, la finalidad
especifica del uso de los datos personales o de imagen, los derechos del titular, la
normatividad que aplica, el espacio para la consignacion de la firma del titular y un recuadro
para las observaciones o comentarios que el titular de derechos considere oportuno realizar.



Asi mismo, SERVIGALO S.A.S podra obtener la autorizacion para el tratamiento de datos
personales por parte del titular por mecanismos como: medios técnicos que faciliten al
Titular su manifestacion automatizada. Se entendera que la autorizacién cumple con estos
requisitos cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas
inequivocas del titular que permitan concluir de forma razonable que otorgé la autorizacion.

SERVIGALO S.A.S podré obtener los datos personales que se encuentren en fuentes de
acceso publico, con independencia del medio por el cual se tenga acceso. Se entiende por
tales aquellos datos o bases de datos que se encuentren a disposicion del publico, que
pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza, sean datos
publicos.

En caso de cambios sustanciales en la normatividad vigente del tratamiento de datos
personales que afecten la autorizacidn del titular, el SERVIGALO S.A.S como responsable de
los datos personales confiados a su custodia, comunicara los cambios al titular anteso a
mas tardar al momento de implementar las nuevas politicas. De ser necesario, SERVIGALO
S.A.S podra solicitar al titular nuevamente la autorizacién para el tratamiento de datos
personales adecuado a la norma vigente.

XI. REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE CIERTOS DATOS PERSONALES.
De la autorizacion para el Tratamiento de datos personales sensibles.

El Tratamiento de los datos sensibles, definidos en el articulo 5° de la Ley 1581 de 2012, esta
prohibido, salvo en los casos expresamente sefalados en el articulo 6° de dicha ley. En
aquellos casos en los que el Tratamiento de datos sensibles sea posible conforme a lo
dispuesto en la ley, se deben cumplir una serie de obligaciones.

En primer lugar, se debe informar al titular que, por tratarse de datos sensibles, no esta
obligado a autorizar su Tratamiento. Ademas, se debe proporcionar al titular de manera
explicitay previa, junto con los requisitos generales de la autorizacién para la recoleccién de
cualquier tipo de dato personal, cuales de los datos seran tratados como sensibles, asi como
la finalidad del Tratamiento, obteniendo su consentimiento expreso. Es importante destacar
que ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles.

LaLey 1581 de 2012 establece en su articulo 6° las excepciones a la prohibicién del
Tratamiento de datos sensibles. Estas excepciones incluyen:

a) Cuando el titular haya dado su autorizacién explicita, a menos que por ley no sea requerida
dicha autorizacion.

b) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos casos, los representantes legales
deberan otorgar su autorizacion.

c) Cuando el Tratamiento se realice en el curso de actividades legitimas y con las debidas
garantias por parte de fundaciones, ONG, asociaciones u otros organismos sin animo de
lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran



exclusivamente a sus miembros 0 a personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no podran suministrarse a terceros sin la
autorizacion del titular.

d) Cuando el Tratamiento se refiera a datos necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) Cuando el Tratamiento tenga una finalidad histdrica, estadistica o cientifica, debiendo
adoptarse las medidas para la supresion de la identidad de los titulares.

Por lo tanto, se garantiza para el tratamiento de datos personales sensibles, la protecciéon de
la privacidad y los derechos fundamentales de los titulares, asi como proporcionando las
excepciones necesarias para casos especificos en los que dicho tratamiento sea
indispensable.

Tratamiento de datos personales de nifas, nifios y/o adolescentes: El tratamiento de
datos personales o de uso de imagen de nifios, niflas y/o adolescentes que no sean de
naturaleza publica cumplira con los siguientes parametros y requisitos en su tratamiento:

a) Que responday respete elinterés superior de los nifos, nifas y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

c) Valoracién de la opinién del menor cuando este cuente con la madurez, autonomiay
capacidad para entender el asunto. Cumplidos los anteriores requisitos, SERVIGALO Y LA
FUNDACION CARMELITA solicitara autorizacién para el tratamiento de datos al representante
legal del nifio, nifia o adolescente.

XIl. DERECHOS Y OBLIGACIONES RELATIVOS A LA PROTECCION DE DATOS
PERSONALES.

DERECHOS DEL TITULAR DE DATOS PERSONALES.
Eltitular de los datos personales tendra derecho a:

1. Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento.

2. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento, salvo
cuando expresamente se exceptue como requisito para el Tratamiento.

3. Serinformado por elresponsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

4. Presentar ante la Superintendencia de Industriay Comercio quejas por infracciones a
lo dispuesto en laLey 1581 de 2012y en las demas normas que la modifiquen,
adicionen o complementen.

5. Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.



6.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Para los casos anteriores, SERVIGALO S.A.S., retirara las informacién general y/o grafica que
incluyan o relacionen al titular de derechos, de los medios propios (redes sociales, correos
electrénico, revistas, etc.) que aun no se hayan distribuido, o que habiéndose distribuido
puedan ser suprimidos de los medios controlados por la compainiia; el material publicitario ya
divulgado, compartido y viralizado, reconoce el titular y/o su representante, que no podra ser
recogido en su totalidad, razén por la cual el titular acepta el riesgo y solo exigira la
recoleccién de la informacion controlada por la compainia.

OBLIGACIONES DEL TRATAMIENTO DE DATOS POR PARTE DEL SERVIGALO S.A.S.

ELSERVIGALO S.A.S como responsable del tratamiento de datos personales, tiene como
obligacion:

1.

Conservar prueba de la autorizacion otorgada por el titular de los datos personales,
para el tratamiento de estos (articulo 8 del Decreto 1377 de 2013).

Informar de manera clara al titular de los datos personales confiados al SERVIGALO
S.A.S sobre el cambio de la normatividad aplicable al tratamiento de los datos
personales, antes o a mas tardar al momento de implementar las nuevas politicas
(Articulo 5 del Decreto 1377 de 2013).

Obtener del titular nueva autorizacién del manejo de datos cuando los cambios
normativos exijan el cambio de la finalidad del tratamiento (Articulo 5 del Decreto
1377 de 2013).

Recaudar las sugerencias, quejas, reclamos, revocatorias de autorizacion y supresién
de datos, que el titular de los datos personales presente, de forma verbal o escrita por
medios fisicos, electronicos y/o mensaje de datos. Las anteriores acciones seran
gratuitas (Articulo 9 del Decreto 1377 de 2013).

Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de
hédbeas data.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.



10. Rectificar la informaciéon cuando sea incorrectay comunicar lo pertinente al
Encargado del Tratamiento.

11. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

12. Exigir al Encargado del Tratamiento en todo momento el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

13. Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

14. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

15. Informar al Encargado del Tratamiento cuando determinada informacién se encuentre
en discusion por parte del Titular, una vez se haya presentado la reclamaciény no
haya finalizado el tramite respectivo.

16. Informar a solicitud del Titular sobre el uso dado a sus datos.

17. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administraciéon de la informacion de los
Titulares.

18. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industriay Comercio.

19. Comunicar al titular de la informacion los cambios sustanciales en el contenido de la
politica, referidos a la identificacidon del responsable y/o encargado y a la finalidad del
Tratamiento de sus datos personales.

XIil. TRATAMIENTO DE DATOS BIOMETRICOS Y FACIALES CON FINES DE CONTROL DE
ACCESO Y SEGURIDAD Y SISTEMA DE VIDEO VIGILANCIA

13.1. Sistema Biométrico y Facial: El tratamiento de datos sensibles incluye el
reconocimiento de las huellas digitales y/o facial. La ley establece que ninguna actividad,
servicio y/o similar, podra estar condicionado a que el titular suministre datos personales
sensibles. Por lo anterior, el SERVIGALO S.A.S. cuenta con todos los mecanismos para
obtener la autorizacidn del titular para el tratamiento solicitado de acuerdo con lo requerido
por la Leyy con las medidas de seguridad que procuran la confidencialidad de los datos que
conoceremos y/o recolectaremos.

Finalidad: Las finalidades especificas para el tratamiento de datos recolectados mediante
sistemas biométricos a través de la captura de la huella dactilar, seran tratados con el Unico
fin de validar la identidad de los empleados, contratistas o terceros autorizados para el
ingreso en planta, mitigando todo riesgo vinculado al terrorismo, hurto, suplantacion u otra
accioén dolosa con el fin de generar un dafno a la compania o su personal.

13.2. Zonas de Video Vigilancia (CCTV): Los sistemas de Video Vigilancia implican la
recopilaciéon de imagenes de personas, es decir, de datos personales (sensibles) de acuerdo



con la definiciéon contenida en la Ley 1581 de 2012, y en consecuencia el manejo o
Tratamiento de datos personales deben ser observados bajo los principios de legalidad,
finalidad, libertad, calidad, veracidad, seguridad, confidencialidad, acceso, circulacion
restringida y transparencia, contenidos en el Régimen de Proteccién de Datos Personales en
Colombia. Por esta razén, esta Politica de Tratamiento de Datos Personales permite
instrumentar los procedimientos de recolecciény tratamiento de datos personales para
efectos de garantizar el control, parametrizacién y trazabilidad de los sistemas de monitoreo
por Video Vigilancia. Los datos tratados mediante sistemas de Video Vigilancia seran
preservados cumpliendo todas las disposiciones legales que garanticen la privacidad de
estos. En este sentido, el suministro de éstos podra estar restringido o limitado para efectos
de resguardar la privacidad o por motivos de seguridad.

Finalidad: Las finalidades especificas para el tratamiento de datos recolectados mediante
sistemas de video vigilancia seran las siguientes: a) Recopilacion de imagenes de video de
los visitantes y empleados. b) Contar con medidas de seguridad para el monitoreo de
incidentes. c) Disuadir conductas irregulares de terceros. d) Controlar el ingreso de
contratistas, visitantes y empleados a las instalaciones del SERVIGALO S.A.S.

Cada camara de seguridad que se encuentre instalada en el SERVIGALO cuenta con un aviso
de privacidad, el cualinforma a todos los usuarios, visitantes y empleados que se encuentra
grabando y monitoreando para fines de seguridad y los contenidos en la presente Politica. Es
por esta razén, que los titulares de la informacion dan su autorizacion mediante conductas
inequivocas, las cuales permiten concluir a los responsables que se otorgd la autorizacion,
pues se comunica a través de los avisos distintivos que sus imagenes van a ser captadas,
conservadas o usadas de cierta maneray, conociendo tal situacién, los titulares permanecen
en el establecimiento.

XIV. PROCEDIMIENTOS DE CONSULTAY RECLAMO PARA EL CONOCIMIENTO,
ACTUALIZACION, RECTIFICACION, OPOSICION Y CANCELACION SOBRE LOS DATOS
PERSONALES DE LOS TITULARES, EJERCICIO DEL DERECHO Y CANAL DE ATENCION DE
RECLAMOS.

Para facilitar el ejercicio de los derechos del titular de los datos, se establece el siguiente
procedimiento:

1. Procedimiento para Consultas:

e LosTitulares, sus causahabientes, representantes o apoderados pueden consultar la
informacién personal del Titular almacenada en las bases de datos de SERVIGALO
S.A.S.

e SERVIGALO S.A.S., como Responsable y/o Encargada del Tratamiento, proporcionara
la informacidn solicitada que esté contenida en la base de datos o esté relacionada
con la identificacién del Titular.

e Lasconsultas se pueden realizar a través de los canales designados por SERVIGALO
S.A.S.



SERVIGALO S.A.S. respondera a la consulta en un plazo maximo de diez (10) dias
habiles desde la recepcion. En caso de demora, se informara al interesado sobre los
motivos y se establecera una nueva fecha limite, que no excedera los cinco (5) dias
habiles posteriores al vencimiento del plazo inicial.

Procedimiento para Reclamos:

Los Titulares, sus causahabientes, representantes o apoderados pueden presentar
reclamos si consideran que la informacion almacenada en las bases de datos de
SERVIGALO S.A.S. requiere correccion, actualizacién o supresion, o si detectan
presuntos incumplimientos de los deberes establecidos por la ley.

Elreclamo se realizara mediante solicitud escrita dirigida a SERVIGALO S.A.S.,
incluyendo la identificacion del Titular, una descripcidn detallada de los hechos que
motivan el reclamo, la direccién y los documentos relevantes.

Los reclamos se pueden presentar a través de los canales designados por SERVIGALO
S.A.S.

En caso de que el reclamo esté incompleto, SERVIGALO S.A.S. solicitara al interesado
que subsane las deficiencias dentro de los cinco (5) dias habiles siguientes a la
recepcion del reclamo. Si no se recibe la informaciéon requerida en un plazo de dos (2)
meses desde la solicitud de subsanacion, se considerara que el reclamante ha
desistido.

Si SERVIGALO S.A.S. no es competente para resolver el reclamo, se trasladara a la
entidad correspondiente y se informara al interesado.

Una vez recibido el reclamo completo, SERVIGALO S.A.S. incluird una leyenda en la
base de datos indicando que esta en proceso de resolucién, en un plazo maximo de
dos (2) dias habiles.

SERVIGALO S.A.S. atendera el reclamo en un plazo maximo de quince (15) dias
habiles a partir del dia siguiente a su recepcion. En caso de demora, se informara al
interesado sobre los motivos y se establecera una nueva fecha limite, que no
excedera los ocho (8) dias habiles posteriores al vencimiento del plazo inicial.

Requisito de Procedibilidad: El titular o causahabiente sélo podra elevar queja ante
la Superintendencia de Industriay Comercio una vez haya agotado el tramite de
consulta o reclamo ante el responsable o encargado del tratamiento. La persona
interesada o afectada que desee ejercer cualquiera de los derechos citados en este
documento, podra hacerlo por comunicacién escrita a la entidad responsable del
tratamiento de su informacion personal, acompafiando dicha solicitud de su firmay
copia de la identificacion personal o documento similar analogo.

Canales Habilitados:

Los derechos de los titulares pueden ejercerse a través de los siguientes canales
habilitados por SERVIGALO S.A.S.:



e E-mail: administracion@servigalo.com

e Direccién: Troncal del Pacifico Km 23 Mediacanoa - La Virginia, Riofrio — Valle del
Cauca.

e LaDependencia encargada de la Proteccidon de Datos verificard y garantizaré el
cumplimiento de esta politica, asi como la implementacién de los mecanismos
fisicos y tecnolégicos de seguridad para evitar la adulteracion, pérdida, consultay uso
0 acceso no autorizado o fraudulento de la informacién.

SERVIGALO designé como Oficial de Proteccion de Datos Personales al area que se relaciona
a continuacién, quién sera responsable de la recepcién, atenciény respuesta a las
peticiones, quejas, reclamosy en general de cualquier tipo de consulta relacionada con los
datos personales de los Titulares: Empresa Responsable atencion PQRS SERVIGALO.
Departamento Juridico

XIX. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

De acuerdo con el Art. 25 de la Ley 1581 y el Decreto 886 de 2014, el SERVIGALO S.A.S.,
registrara y actualizard sus bases de datos y la presente Politicas de tratamiento de datos
personales en el Registro Nacional de bases de datos (RNBD) administrado por la
Superintendencia de Industriay Comercio. ELSERVIGALO S.A.S. se reserva en los eventos
contemplados en la ley y sus estatutos y reglamentos internos, la facultad de mantenery
catalogar determinada informacién que repose en sus bases o bancos de datos, como
confidencialidad de acuerdo con las normas vigentes, sus estatutos y reglamentos, todo lo
anterior y en consonancia con el derecho de la autonomia Empresarial.

Laimplementacion efectiva de estos mecanismos garantizard el cumplimiento de la Ley 1581
de 2012y protegera la informacidén personal de los titulares almacenada en las bases de
datos de Servigalo S.A.S.

XV. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS.

Se publicara en la pagina web www.servigalo.com Asi mismo, el presente documento
constituye una modificacién a las politicas de tratamiento de datos preexistentes yrige a
partir del 27 de agosto de 2024 y hasta el momento en que expresamente se revoque o
modifique. Las bases de datos en poder de SERVIGALO en las que se registran datos
personales tendran una vigencia igual al tiempo en que se mantengay utilice la informacién
para las finalidades descritas en esta politicay se conservaran mientras no se solicite su
supresioén por el interesado y siempre que no exista un deber legal o contractual de conservar
la informacién.

ACTUALIZACIONES DE LA POLITICA

SERVIGALO se reserva el derecho de modificar los términos y condiciones del presente
documento “Politica de Tratamiento de Datos Personales” como parte de nuestro esfuerzo
por cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos,



reglamentarios y demas normas que complementen, modifiquen o deroguen lo contenido en
este documento, con el fin de reflejar cualquier cambio en nuestras operaciones, funciones o
finalidades. En los casos que esto ocurra se publicara con 15 dias de anticipacion a su
vigencia el nuevo documento de “Politica de Tratamiento de Datos Personales” en la pagina

web: www.servigalo.com



